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1. Dane identyfikacyjne zawodu
1.1. Kod, nazwa zawodu i usytuowanie zawodu 
w klasyfikacjach

Według Klasyfikacji zawodów i specjalności na potrzeby rynku pracy (KZiS 2010):

252901 Specjalista bezpieczeństwa oprogramowania

Grupa wielka 2 – Specjaliści (w Międzynarodowej Klasyfikacji Standardów Edukacyjnych ISCED 2011 – poziom 6). 
Grupa elementarna 2529 – Specjaliści do spraw baz danych i sieci komputerowych gdzie indziej niesklasyfikowani (w Międzynarodowym Standardzie Klasyfikacji Zawodów ISCO-08 odpowiada grupie 2529 Database and network professionals not elsewhere classified).
Według Polskiej Klasyfikacji Działalności (PKD 2007):

Sekcja J. Informacja i komunikacja; Dział 62. Działalność związana z oprogramowaniem i doradztwem w zakresie informatyki oraz działalność powiązana.

1.2. Notka metodologiczna i autorzy

Opis standardu kompetencji zawodowych wykonano na podstawie: analizy źródeł (akty prawne, klasyfikacje krajowe, międzynarodowe) oraz głównie wyników badań analitycznych na 15 stanowiskach pracy w 8 przedsiębiorstwach (duże – 2, średnie – 4, małe − 1, mikro − 1, w tym produkcyjne − 2, usługowe − 2, administracyjne − 4) przeprowadzonych w marcu 2013 r.

Zespół Ekspercki:

· Bartłomiej Michalak – HELP-MED Outsourcing Medyczny w Starym Mieście,

· Bożena Tomczyńska-Dąbek – Centrum Informatyki Statystycznej, Zakład w Radomiu,

· Marcin Wojtasik – Ministerstwo Obrony Narodowej w Warszawie,

· Jarosław Kaczyński – Instytut Technologii Eksploatacji – PIB w Radomiu.

Ewaluatorzy:

· Piotr Bereziewicz – Aberit Agencja Interaktywna w Rzeszowie,

· Danuta Wojtkiewicz – Górnośląska Wyższa Szkoła Handlowa w Katowicach.

Recenzenci:

· Rafał Rodziewicz – Technitel w Łodzi,

· Wiktor Wandachowicz – Politechnika Łódzka w Łodzi.

Komisja Branżowa (zatwierdzająca):

· Beata Ostrowska (przewodnicząca) – Polskie Towarzystwo Informatyczne w Łodzi,

· Krzysztof Chełpiński – Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji w Warszawie,

· Andrzej Kwiecień – NSZZ Solidarność w Radomiu,

· Dariusz Brus – przedstawiciel pracodawców, Lenovo Polska w Warszawie.

Data zatwierdzenia: 

· 07.10.2013 r.
2. Opis zawodu

2.1. Synteza zawodu

Specjalista bezpieczeństwa oprogramowania identyfikuje zagrożenia, definiuje i wdraża procedury zapewniające bezpieczeństwo oprogramowania.
2.2. Opis pracy i sposobu jej wykonywania, 
obszary występowania zawodu

Specjalista bezpieczeństwa oprogramowania odpowiada za bezpieczne działanie oprogramowania wykorzystywanego w firmie lub instytucji. W tym celu realizuje wiele specjalistycznych zadań rozpoczynających się zwykle od zapoznania się z dokumentacją techniczną systemów informatycznych. Na tej podstawie oraz na podstawie wykonanych analiz specjalista weryfikuje projekty informatyczne pod kątem zgodności ze standardami bezpieczeństwa oraz definiuje zasady tworzenia oprogramowania w zakresie bezpieczeństwa dla zespołów programistów. Specjalista bezpieczeństwa oprogramowania analizuje środowisko informatyczne w celu wykrycia zagrożeń; instaluje i konfiguruje różnego rodzaju programy narzędziowe do wykrywania zagrożeń, kontrolowania poprawności działania systemów informatycznych, sprawdzania wydajności wykorzystywanych programów; definiuje raporty zagrożeń. Do realizacji tych zadań niezbędna jest dobra znajomość programów monitorujących, systemów operacyjnych, systemów bazodanowych. Specjalista bezpieczeństwa oprogramowania definiuje i wdraża procedury usuwające zagrożenia i poprawiające bezpieczeństwo oprogramowania; wykonuje testy bezpieczeństwa zarówno dla tworzonych, jak i eksploatowanych systemów. W zakresie zapewnienia bezpieczeństwa oprogramowania współpracuje z administratorem sieci, administratorem systemu operacyjnego oraz innymi specjalistami technologii informatycznych zatrudnionymi w organizacji.
2.3. Środowisko pracy (warunki pracy, maszyny 
i narzędzia pracy, zagrożenia, organizacja pracy)

Specjalista bezpieczeństwa oprogramowania zatrudniany jest w przedsiębiorstwach i innych organizacjach posiadających rozbudowane systemy komputerowe i w których bezpieczeństwo oprogramowania jest kwestią priorytetową. Pracuje zwykle w dobrze oświetlonym, klimatyzowanym pomieszczeniu biurowym. Podstawowym narzędziem pracy specjalisty jest terminal/komputer, podłączony do infrastruktury informatycznej organizacji, w której pracuje. Osoba pracująca w tym zawodzie większość czasu spędza przy komputerze, wykonując swoje zadania w pozycji siedzącej. Z tego powodu narażona jest na dolegliwości bólowe w obrębie ramion, pleców i rąk oraz schorzenia kręgosłupa. Godziny spędzone przed monitorem mogą powodować uczucie zmęczenia, wady wzroku. Pracownik narażony jest także na podwyższony poziom hałasu, gdy pracuje w pomieszczeniu, w którym stoi wiele komputerów i drukarek. Praca specjalisty, zależnie od firmy, może odbywać się w stałych godzinach pracy w dni robocze lub w systemie zmianowym, także w niedzielę i dni świąteczne. W sytuacjach awaryjnych od specjalisty wymaga się większej dyspozycyjności. Może być także zobligowany do pełnienia dyżuru telefonicznego albo wykonywania pewnych zadań, łącząc się z siecią firmy, będąc w domu. Specjalista jest w pełni samodzielny, działa często w sytuacjach problemowych, ponosi odpowiedzialność i ryzyko wynikające z podejmowanych decyzji i działań.

2.4. Wymagania psychofizyczne, zdrowotne, 
w tym przeciwwskazania do wykonywania zawodu

Zawód specjalisty bezpieczeństwa oprogramowania wymaga zdolności koncentracji uwagi, systematyczności, spostrzegawczości, umiejętności rozwiązywania złożonych problemów. Ponieważ praca na tym stanowisku może być monotonna, wskazane jest, żeby osoba wykonująca zawód była cierpliwa i opanowana. Do pracy w zawodzie wymagane są również takie cechy, jak rzetelność, dokładność, umiejętność szybkiego reagowania, samodzielnego podejmowania decyzji. Osoba pracująca na tym stanowisku powinna posiadać dobrą pamięć oraz umiejętność analitycznego myślenia. Bardzo przydatna w pracy jest odporność na stres, zmęczenie, umiejętność samokształcenia oraz wysoka motywacja do podnoszenia swoich kwalifikacji. Od osób wykonujących zawód wymagana jest sprawność układu ruchu w obrębie kończyn górnych i kręgosłupa szyjnego. W zawodzie mogą pracować osoby niedosłyszące oraz osoby z dysfunkcją kończyn dolnych.

2.5. Wykształcenie i uprawnienia niezbędne do podjęcia 
pracy w zawodzie 

Specjalista bezpieczeństwa oprogramowania powinien posiadać wyższe wykształcenie techniczne pierwszego stopnia. Preferowani są absolwenci kierunków: informatyka, elektronika, automatyka i robotyka, ekonometria, telekomunikacja oraz kierunków pokrewnych. Do podjęcia pracy w zawodzie wskazane jest posiadanie certyfikatów/zaświadczeń potwierdzających udział w szkoleniach, warsztatach, konferencjach dotyczących problemów bezpieczeństwa systemów informatycznych. Wymagana jest znajomość języka angielskiego w zakresie czytania ze zrozumieniem dokumentacji technicznej.

2.6. Możliwości rozwoju zawodowego, potwierdzania/
/walidacji kompetencji

Specjalista bezpieczeństwa oprogramowania pracę rozpoczyna zwykle jako 252301 Administrator sieci informatycznej; 252101 Administrator baz danych lub 251202 Specjalisty do spraw rozwoju oprogramowania systemów informatycznych. Osoba pracująca w zawodzie specjalista bezpieczeństwa oprogramowania może podnosić swoje kwalifikacje poprzez uczestnictwo w warsztatach/konferencjach dotyczących zagadnień bezpieczeństwa systemów informatycznych, zdobywanie certyfikatów na szkoleniach specjalistycznych, studiach podyplomowych. Po zdobyciu niezbędnego doświadczenia może awansować na starszego, a następnie głównego specjalistę bezpieczeństwa oprogramowania, kierownika działu odpowiadającego za bezpieczeństwo informatyczne w firmie.

2.7. Zadania zawodowe

Z1. Analizowanie środowiska informatycznego pod kątem identyfikacji zagrożeń bezpieczeństwa oprogramowania (niezbędne kompetencje: Kz1, KzS).

Z2. Opracowywanie procedur usuwających zagrożenia i poprawiających bezpieczeństwo (niezbędne kompetencje: Kz1, KzS).

Z3. Wdrażanie procedur bezpieczeństwa oprogramowania (niezbędne kompetencje: Kz1, KzS).

Z4. Monitorowanie oprogramowania w celu wykrycia zagrożeń (niezbędne kompetencje: Kz2, KzS).

Z5. Raportowanie i analizowanie zagrożeń (niezbędne kompetencje: Kz2, KzS).

Z6. Koordynowanie działań w zakresie zapewnienia bezpieczeństwa oprogramowania (niezbędne kompetencje: Kz1, Kz2, KzS).

Z7. Organizowanie stanowiska pracy zgodnie z zasadami i przepisami BHP, ochrony ppoż., ochrony środowiska (niezbędne kompetencje: Kz1, Kz2, KzS).

2.8. Wykaz kompetencji zawodowych
Kz1 –  Analizowanie środowiska IT w celu identyfikacji zagrożeń i zapewnienia bezpieczeństwa oprogramowania (potrzebne do wykonania zadań: Z1, Z2, Z3, Z6, Z7).

Kz2 –  Monitorowanie oprogramowania, raportowanie i analizowanie zagrożeń (potrzebne do wykonania zadań: Z4, Z5, Z6, Z7).

KzS
– 
Kompetencje społeczne (potrzebne do wykonania zadań: Z1(Z7).

2.9. Relacje między kompetencjami zawodowymi 
a poziomem kwalifikacji w ERK/PRK

Kompetencje zawodowe potrzebne do wykonywania zadań w zawodzie sugeruje się wykorzystać do opisu kwalifikacji na poziomie 6 właściwym dla wykształcenia wyższego pierwszego stopnia w Europejskiej i Polskiej Ramie Kwalifikacji. Poziom ten jest uzasadniony miejscem usytuowania zawodu w Klasyfikacji zawodów i specjalności (grupa wielka 2 i jej odpowiednik w ISCED 2011). 

Osoba wykonująca zawód specjalisty bezpieczeństwa oprogramowania:
1) w zakresie wiedzy: w szerokim zakresie zna, rozumie oraz wdraża polityki bezpieczeństwa oprogramowania, identyfikuje, analizuje i eliminuje incydenty zagrożenia bezpieczeństwa oprogramowania; 

2) w zakresie umiejętności: posiada wymagane umiejętności do realizacji zadań i rozwiązywania problemów poprzez wybieranie zaawansowanych procedur, metod i programów. Potrafi rozwiązywać złożone problemy z wykorzystaniem zaawansowanej technologii posiada wysokie umiejętności komunikacji interpersonalnej pozwalające na konstruktywną współpracę z innymi specjalistami branży IT. W sposób swobodny i ze zrozumieniem czyta dokumentację techniczną w języku angielskim.

3. Opis kompetencji zawodowych

Opis kompetencji dotyczy tylko kompetencji zawodowych zdefiniowanych w badaniach na stanowiskach pracy. 

Wykonanie zadań zawodowych Z1, Z2, Z3, Z6, Z7 wymaga posiadania kompetencji zawodowej Kz1.

3.1. Analizowanie środowiska IT w celu identyfikacji zagrożeń i zapewnienia bezpieczeństwa 
oprogramowania Kz1

	Wiedza – zna w zaawansowanym stopniu fakty, teorie, metody oraz różnorodne, złożone uwarunkowania w zakresie analizowania środowiska IT, identyfikacji zagrożeń i zapewnienia bezpieczeństwa oprogramowania, w szczególności zna:

· zasady i przepisy BHP, ochrony ppoż., ergonomii, ochrony środowiska w zakresie analizowania środowiska IT w celu identyfikacji zagrożeń i zapewnienia bezpieczeństwa oprogramowania;

· międzynarodowe i krajowe normy i standardy określające zasady polityki bezpieczeństwa informatycznego;

· systemy wykrywania i zapobiegania włamaniom (IDS, IPS);

· standardy zarządzania bezpieczeństwem oprogramowania;

· systemy szyfrowania danych;

· systemy uwierzytelniania i kontroli dostępu;

· programy narzędziowe do zarządzania, monitorowania i dokumentowania zdarzeń;

· systemy operacyjne;

· systemy bazodanowe.
	Umiejętności – posiada wymagane umiejętności do realizacji zadań i rozwiązywania problemów związanych z analizowaniem środowiska IT, identyfikacją zagrożeń i zapewnieniem bezpieczeństwa oprogramowania, w szczególności potrafi:

· przestrzegać zasad i przepisów BHP, ochrony ppoż., ergonomii, ochrony środowiska w zakresie analizowania środowiska IT w celu identyfikacji zagrożeń i zapewnienia bezpieczeństwa oprogramowania;

· stosować międzynarodowe i kra-jowe normy i standardy polityki bezpieczeństwa IT w definiowanych procedurach bezpieczeństwa;

· zarządzać systemami wykrywania i zapobiegania włamaniom IDS, IPS;

· monitorować środowisko IT pod kątem bezpieczeństwa;

· identyfikować zagrożenia bezpieczeństwa oprogramowania;

· definiować zasady uwierzytelniania i kontroli dostępu;
· określać bezpieczne warunki pracy oprogramowania;

· opracowywać procedury mające na celu zapewnienie bezpieczeństwa oprogramowania;

· wdrażać i nadzorować procedury bezpieczeństwa oprogramowania;

· konfigurować programy narzędziowe do zarządzania, monitorowania i dokumentowania zdarzeń, incydentów;

· współpracować z innymi specjalistami IT w zakresie wdrażania procedur bezpieczeństwa.


Wykonanie zadań zawodowych Z4, Z5, Z6, Z7 wymaga posiadania kompetencji zawodowej Kz2.

3.2. Monitorowanie oprogramowania, raportowanie 
i analizowanie zagrożeń Kz2

	Wiedza – zna w zaawansowanym stopniu, teorie, metody oraz różnorodne, złożone uwarunkowania prowadzenia monitoringu oprogramowania, raportowania i analizy zagrożeń, w szczególności zna:

· zasady i przepisy BHP, ochrony ppoż., ergonomii, ochrony środowiska w zakresie monitorowania oprogramowania, raportowania i analizy zagrożeń;

· narzędzia monitorujące systemy informatyczne;

· zasady działania i konfigurowania narzędzi monitorujących systemy informatyczne;

· techniki zbierania, precyzowania i weryfikacji informacji o stanie bezpieczeństwa oprogramowania;

· metody usuwania wykrytych przypadków naruszenia bezpieczeństwa systemów informatycznych;

· metody raportowania wykrytych przypadków naruszenia bezpieczeństwa systemów informatycznych;

· parametry pracy systemów informatycznych;

· zasady utrzymania bezpieczeństwa oprogramowania;

· programy antywirusowe;

· dzienniki zdarzeń, logi funkcjonujące w systemach informatycznych.
	Umiejętności – posiada wymagane umiejętności do realizacji zadań i rozwiązywania problemów w zakresie monitoringu oprogramowania, raportowania i analizy zagrożeń, w szczególności potrafi:

· przestrzegać zasad i przepisów BHP, ochrony ppoż., ergonomii, ochrony środowiska w zakresie monitorowania oprogramowania, raportowania i analizy zagrożeń;

· instalować i konfigurować narzędzia monitorujące systemy informatyczne;

· stosować narzędzia monitorujące do kontrolowania parametrów pracy systemów informatycznych, wykrywania zagrożeń;

· opracowywać raporty umożliwiające analizę monitorowanych incydentów;

· izolować i usuwać zagrożenia bezpieczeństwa oprogramowania;

· instalować i konfigurować oprogramowanie antywirusowe;

· analizować dzienniki zdarzeń, logi zdefiniowane w systemach informatycznych;

· współdziałać z innymi specjalistami IT w zakresie wykrywania i usuwania zagrożeń.


Wykonanie wszystkich zidentyfikowanych w standardzie zadań zawodowych wymaga posiadania kompetencji społecznych KzS.

3.3. Kompetencje społeczne KzS:

· kultywuje i upowszechnia wzory właściwego postępowania w środowisku pracy i poza nim, w zakresie kreowania bezpiecznych warunków tworzenia i wykorzystania oprogramowania,
· samodzielnie podejmuje decyzje mające wpływ na bezpieczeństwo oprogramowania w organizacji,
· dokonuje krytycznych ocen działań własnych oraz osób, z którymi współpracuje w zakresie zapewnienia bezpieczeństwa oprogramowania,
· ponosi odpowiedzialność za własne działania w zakresie zapewnienia bezpieczeństwa oprogramowania.

4. Profil kompetencji kluczowych 

Ocenę ważności kompetencji kluczowych dla zawodu specjalisty bezpieczeństwa oprogramowania przedstawia rys. 1.
Wykaz kompetencji kluczowych opracowano na podstawie wykazu stosowanego w Międzynarodowym Badaniu Kompetencji Osób Dorosłych − projekt PIAAC (OECD).
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Rys. 1. Profil kompetencji kluczowych dla zawodu 252901 Specjalista 
bezpieczeństwa oprogramowania
5. Słownik
	Zawód
	· zbiór zadań (zespół czynności) wyodrębnionych w wyniku społecznego podziału pracy, wykonywanych stale lub z niewielkimi zmianami przez poszczególne osoby i wymagających odpowiednich kwalifikacji i kompetencji (wiedzy, umiejętności oraz kompetencji społecznych) zdobytych w wyniku kształcenia lub praktyki. Wykonywanie zawodu stanowi źródło dochodów.

	Specjalność
	· jest wynikiem podziału pracy w ramach zawodu, zawiera część czynności o podobnym charakterze (związanych z wykonywaną funkcją lub przedmiotem pracy) wymagających pogłębionej lub dodatkowej wiedzy i umiejętności zdobytych w wyniku dodatkowego szkolenia lub praktyki.

	Zadanie 
zawodowe
	· logiczny wycinek lub etap pracy w ramach zawodu o wyraźnie określonym początku i końcu, wyodrębniony ze względu na rodzaj lub sposób wykonywania czynności zawodowych powiązanych jednym celem, kończący się produktem, usługą lub decyzją. 

	Kompetencje zawodowe
	· wszystko to, co pracownik wie, rozumie i potrafi wykonać, odpowiednio do sytuacji w miejscu pracy. Opisywane są trzema zbiorami: wiedzy, umiejętności oraz kompetencji społecznych.

	Wiedza
	· zbiór opisów faktów, zasad, teorii i praktyk przyswojonych w procesie uczenia się, odnoszących się do dziedziny uczenia się lub działalności zawodowej.

	Umiejętności
	· zdolność wykonywania zadań i rozwiązywania problemów właściwych dla dziedziny uczenia się lub działalności zawodowej.

	Kompetencje społeczne
	· zdolność autonomicznego i odpowiedzialnego uczestniczenia w życiu zawodowym i społecznym oraz kształtowania własnego rozwoju, z uwzględnieniem kontekstu etycznego. 

	Kompetencje kluczowe
	· wiedza, umiejętności i postawy odpowiednie do sytuacji, niezbędne do samorealizacji i rozwoju osobistego, bycia aktywnym obywatelem, integracji społecznej i zatrudnienia.

	Standard
kompetencji zawodowych
	· norma opisująca kompetencje zawodowe konieczne do wykonywania zadań zawodowych wchodzących w skład zawodu, akceptowana przez przedstawicieli organizacji zawodowych i branżowych, pracodawców, pracobiorców i innych kluczowych partnerów społecznych.

	Kwalifikacja 

	· zestaw efektów uczenia się (zasób wiedzy, umiejętności oraz kompetencji społecznych), których osiągnięcie zostało formalnie potwierdzone przez uprawnioną instytucję. 

	Europejska Rama 
Kwalifikacji 
	· przyjęta w Unii Europejskiej struktura i opis poziomów kwalifikacji, umożliwiający porównywanie kwalifikacji uzyskiwanych w różnych krajach. W Europejskiej Ramie Kwalifikacji wyróżniono 8 poziomów kwalifikacji opisywanych za pomocą efektów uczenia się; stanowią one układ odniesienia krajowych ram kwalifikacji.

	Polska Rama Kwalifikacji
	· opis hierarchii poziomów kwalifikacji wpisywanych do zintegrowanego rejestru kwalifikacji w Polsce.

	Krajowy
System
Kwalifikacji
	· ogół rozwiązań służących ustanawianiu i nadawaniu kwalifikacji (potwierdzaniu efektów uczenia się) oraz zapewnianiu ich jakości.
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